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lage entzogen. Das Beschwerdeverfahren vor dem Bundes-
gericht kénnte sich somit in Bilde eriibrigen.

Summanry

Following the 11 March 2012 amendment of the Swiss Fe-
deral Constitution by a new article 106 on gambling (, Geld-
spiele“), the Swiss Federal Council initiated a process to
revise Switzerland’s entire gambling legislation. This pro-
cess has now been concluded, with the Swiss Federal As-
sembly adopting, on 29 September 2017, the new Federal
Act on Gambling (, Geldspielgesetz*“). Following a referen-
dum, also Swiss voters approved the new Act in the vote of
10June 2018. The Federal Act on Gambling unites all major
gambling-relevant provisions of Swiss law in one single act
and modernises certain outdated provisions (such as the
prohibition of online gambling). As things stand today, the
new Act will enter into force on 1 January 2019. Meanwhile,
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Swiss courts have issued several decisions of importance
based on the law still in force, namely the Federal Act on
Gambling and Casinos of 1998 (,Spielbankengesetz“) and
the Federal Act on Lotteries and commercial Betting of 1923
(,Lotteriegesetz*).

The present paper summarises the final steps of the legisla-
tion process towards the new Federal Act on Gambling. In
particular, it deals with the discrepancies between the two
chambers of the Swiss Parliament (such as, e.g., taxation of
gambling winnings) and how they were ultimately resolved.
Furthermore, this paper outlines the major decisions of the
Swiss Federal Court, the Swiss Federal Administrative
Court and the Appeal Committee for Lotteries and Betting
in the period of 1 January 2015 to 31 December 2017. Lastly,
it contains a brief outlook to prospective developments in
gambling matters in Switzerland.
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I. Einleitung

Im Frithjahr 2018 prisentierten die Hersteller von deut-
schen Geldspielgeriten ihre neuen Produkte, die bis zum
11.11.2018 alle derzeit in Aufstellung befindlichen Geld-
spielgerite ersetzen miissen. Die verstrichene Zeit von drei-
einhalb Jahren seit dem Inkrafttreten der beiden zugrunde-
liegenden Anderungen der Spielverordnung scheint auf
den ersten Blick ungew6hnlich lang zu sein. Es soll daher
hier beleuchtet werden, warum die Neuentwicklungen
technisch und damit auch hinsichtlich des Investitionsbe-
darfs so aufwéndig waren.

II. Die Sechste und Siebte Anderungsverordnung

Die Rechtsgrundlage der mit Abstand gréten Umstellung,
die die deutsche Unterhaltungsautomatenbranche bisher zu
vollziehen hatte, umfasst die Sechste sowie die Siebte Ver-
ordnung zur Anderung der Spielverordnung (SpielV), die
kurz hintereinander am 11.11.2014 und 13.12.2014 in Kraft
getreten sind.' An anderer Stelle wurde bereits die Genese
der beiden Anderungen inklusive ihrer Widerspriiche aus-
fiihrlich dargelegt.” Eine technisch eindeutige Auslegung
der Anforderungen, die eine zuzulassende Bauart erfiillen
muss, wurde durch die Physikalisch-Technische Bundesan-
stalt (PTB) im Rahmen ihrer Erméchtigung nach § 12 Abs. 4
SpielV in einer Technischen Richtlinie (TR) ver6ffentlicht.?

Differenziert nach dem technischen Aufwand, der zur Er-
fillung der verschirften Anforderungen notwendig ist,
wurden durch die beiden Anderungsverordnungen unter-
schiedliche Ubergangsfristen eingerdumt. Daher traten die
Verschiarfungen der technischen Anforderungen an eine
zuzulassende Bauart in drei Stufen in Kraft, ndmlich zum
11.11.2014, 10.5.2015 und 10.2.2016. Die erste, sich nur tiber
ein halbes Jahr erstreckende Stufe konnte von keinem Her-
steller zur Erlangung einer Bauartzulassung genutzt wer-

den, wiahrend die PTB im Rahmen der zweiten Stufe im-
merhin 23 Bauartzulassungen erteilte. Ende 2017 wurden
die ersten Bauartzulassungen auf Basis der dritten Stufe
erteilt.*

1. Reduzierte Verlustmoglichkeiten

Den zentralen Punkt des verbesserten Spielerschutzes bildet
zweifelsohne die drastische Reduktion des maximal mdog-
lichen Spieleraufwandes, und zwar sowohl in kurzer Zeit
als auch bei langerfristigen Durchschnittsbildungen. Der
Spieleraufwand ist gleich der Summe der geleisteten Ein-
sidtze vermindert um die erzielten Gewinne. Er entspricht
dem ,verbleibenden Kasseninhalt“ in § 12 Abs.2 Nr.1
SpielV und der ,Summe der Verluste® in § 13 Nr. 4 SpielV.

Der absolute Hochstwert fiir den in einer Stunde méglichen
Spieleraufwand wurde von 80 € auf 60 € abgesenkt (§ 13
Nr. 4 SpielV). Da die Vielzahl der Freizeitspieler solche Ver-
lusth6hen ohnehin nicht erreichen diirfte, schiitzt diese ab-
gesenkte Obergrenze vor allem die risikoreich agierenden
Spieler und damit insbesondere solche, die ein problemati-
sches oder gar pathologisches Verhalten aufweisen. Das
bedeutet, dass die Anderung klar in Richtung des Schutz-
ziels nach § 33e Abs.1 GewO weist, gemiB dem ,unange-
messen hohe Verluste in kurzer Zeit* auszuschliefen sind:
Die vor der Absenkung moglichen Hochstverluste waren
um 33 % hoéher bzw. sogar um 57,6 %, wenn man den Ver-
gleich zu 2006 unter Berticksichtigung der seitdem einge-
tretenen Inflation von 18,2 % wertbezogen vornimmt.

*

Auf Seite III erfahren Sie mehr tiber den Autor.

1 BGBII 2014, 1678; BR-Drs. 437/13; 437/13 (Beschluss). BGBI I 2014,
2003; BR-Drs. 471/14.

2 Bewersdorff, ZEWG, 2015, 182.

TR 5.0, EU-Notifiz. 2015/68/D.

4  Spielgerite-Zulassungsdatenbank (www.ptb.de/spiegeraete) (zuletzt
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Es bleibt noch anzumerken, dass gelegentliche Berichte, die
eine Umgehungsmoglichkeit der absoluten Verlustober-
grenzen suggerieren, nicht auf einer korrekten Wiedergabe
von Sachverhalten beruhen.’

Allen Spielern, auch Freizeitspielern, zu Gute kommt die
Absenkung der Hochstgrenze fiir den durchschnittlichen
Spieleraufwand pro Stunde von 33 auf 20 Euro (§ 12
Abs. 2 Nr.1 SpielV). Damit wird die Tendenz einer Preis-
reduktion, die durch die Fiinfte Novelle von 2006 und der
parallel einhergehenden Verstirkung des Wettbewerbs
zwischen den Anbietern ausgeldst wurde, auch zukiinftig
gesichert.®

Zu erginzen ist, dass beide Hochstgrenzen die Schutzwir-
kung von § 13 Nr. 2 SpielV verstirken, der den Einsatz auf
maximal 0,20 € pro 5 Sekunden begrenzt. Der dem Ver-
héltnis von 1:5000 entsprechende Abstand zu den in Spiel-
banken angebotenen Spielautomaten, bei denen bis zu
500 € in einer 2,5-Sekunden-Spielzeit eingesetzt werden
kénnen,” wird damit noch weiter vergroBert.

2. Reduzierte Gewinnmoglichkeiten und -anmutungen

Anders als die Begrenzung der Einsdtze und der durch-
schnittlichen Verluste, die in direkter Wirkung den Spieler-
schutz begiinstigen, soll die Begrenzung von Gewinnmog-
lichkeiten und -anmutungen die Attraktivitit des Spielan-
gebots reduzieren und damit indirekt wirken.

Neu in der SpielV ist die Anforderung, welche die Darstel-
lung von Gewinnaussichten mit festem Gegenwert auf
300 € beschrinkt (§ 12 Abs. 2 S. 1 Nr. 2 SpielV) - im Wider-
spruch dazu, dass solche Gewinnaussichten mit festem Ge-
genwert, frither oft einfach Punkte genannt, laut Begriin-
dung zu § 13 Nr.1 SpielV génzlich unterbunden werden
sollen.® Die Hochstgrenze von 300 € lduft damit, so die TR
5.0 auf Basis der Interpretation eines génzlichen Punkte-
verbots, ,ins Leere“.? Immerhin dokumentiert die Hochst-
grenze die Absicht des Verordnungsgebers, dass Gewinn-
merkmale ohne festen Gegenwert keiner solchen Begren-
zung unterworfen sind, was ansonsten nur implizit aus § 13
Nr. 5 SpielV und seiner Genese'® hervorgehen wiirde. Dem-
nach darf die Summe der Gewinne abziiglich der Einsitze
im Verlauf in einer Stunde 400 € nicht {ibersteigen," wéih-
rend es vor der Novelle noch 500 € waren.

Aufgrund einer tiber Jahrzehnte gewachsenen, nicht zuletzt
liber Internet und Spielbanken auch international etablier-
ten Kultur der videobasierten Walzenspiele war kaum zu
erwarten, dass sich die multimediale Priasentation der
Spielinhalte und -abldufe stark dndern wiirde, zumal diese
Spielabldufe gegeniiber den Gerdten vor 2006 einen dras-
tisch gesteigerten Unterhaltungscharakter aufweisen. Auch
fiir die Details der Umsetzung des ,Punkteverbots“ finden
sich bereits Hinweise in der Begriindung der Verordnung:
»~Sonderspiele waren noch méglich, diese konnten aber in
ihrer Anzahl begrenzt werden.“”” Noch ausfiihrlicher hat
der Protagonist dieser Regelung, der Bremer Professor fiir
Psychologie und Suchtforscher Gerhard Meyer, bereits zwei
Jahre zuvor erldutert: ,Merkmalsiibertragungen wie indi-
rekte Gewinne durch Sonderspiele und Risiko-Angebote
wéren aber weiterhin méglich.“"® Auch Marcks kommen-
tiert, dass trotz fehlender Erwdhnung in der SpielV ,wei-
terhin die seit Jahrzehnten installierten Sonder- und Risi-
kospiele* zuldssig seien.'*

Obwohl ein Riickgriff auf Begriffe wie Sonderspiel, Merk-
malsiibertragung und Risiko" aufgrund der {iber 50 Jahre
alten Tradition der Sonderspiele'® aus spielerischer Sicht
suggestiv erscheinen mag, so sind solche Termini als Basis
regulatorischer Festlegungen vollig ungeeignet. Dies liegt
nicht nur an der Variabilitit von Einsatz- und Gewinn-
hohen und deren zeitlicher Taktung im Zuge von § 13
Nr.3 SpielV, wodurch ein Bezug auf eine Anzahl von
Spielen oder Sonderspielen absurd wiirde. Dariiber hinaus
verfiigen elektronische Spielkonzepte wie andere moderne
Medien zwar liber die Eigenschaften ihrer klassischen
Pendants, aber eben auch iiber ginzlich neue Qualitéten,
insbesondere aufgrund ihrer zeitlichen Dynamik und
Komplexitidt. Auf Basis seiner langjahrigen Verantwortung
fiir die Zulassung von Geldspielgerdten hilt daher Dieter
Richter, der ehemalige Leiter des PTB-Fachbereiches ,Me-
trologische Informationstechnik®, ,die Annahme, alle im
Spielbetrieb moglichen Situationen im Voraus erkennen
und bewerten zu konnen, [fiir] realititsfern.“!” Diesen
Sachverhalt beriicksichtigend wurden die Regularien der
Fiinften Novelle derart konzipiert, dass ihre Einhaltung
durch eine im Realbetrieb wirkende Kontrolleinrichtung
uberwacht werden kann, die dazu die Zeitreihe der Ge-
winn- und Verlustereignisse erfasst und kumulativ aus-
wertet.'® Mit dieser ausnahmslos wirkenden Funktionalitat

5 Kalke, in: Alternativer Sucht- und Drogenbericht, 2014, 37, referiert
einen Feldversuch, der gezeigt habe, dass man ,,1.500 Euro innerhalb
von 5 Stunden verlieren“ kénne. Kalke verschweigt, dass fiir einen
Verlust von 1.450 Euro vier Automaten bis zu 5 Stunden und 37
Minuten bespielt wurden (Meyer, Stellungnahme zu dem Entwurf
der Sechsten Verordnung zur Anderung der Spielverordnung des
Bundesministeriums fiir Wirtschaft und Technologie [Stand:
8.2.2012], 6). Unzutreffend auch Meyers Beschreibung im BT-Aus-
schuss fiir Gesundheit, 127. Sitzung, 1.7.2009 (Protokoll 16/127, 9),
Richtigstellung in BR-Drs. 881/10, IFT-Abschlussbericht, 68 f.

6 Von 2005 bis 2010 sank der durchschnittliche Spieleraufwand um
48,1% von 21 € (2005) iiber 16,59 € (2007), 13,95 € (2008) und
11,39 € (2009) auf 10,89 € (2010): BR-Drs. 881/10, BMWT-Bericht,
49 sowie IFT-Abschlussbericht, 70; Vieweg, Wirtschaftsentwicklung
Unterhaltungsautomaten 2010 und Ausblick 2011, 23.

7 Meyer/Bachmann, Spielsucht. Ursachen, Therapie und Privention
von gliicksspielbezogenem Suchtverhalten, 4.Aufl., 2017, 20. Die
Verlustméglichkeiten pro Stunde betragen 50.000 € und mehr (BR-
Drs. 655/05, 10 u. 25). Verluste von 40.000 € an einem Abend sind
Gegenstand eines Strafprozesses gewesen (Gehler, 40.000 Euro an
einem Abend verzockt, SZ-Online, 7.6.2011).

8 Details in Bewersdorff, ZfWG, 2015, 182, 186 f.

9 TR 5.0 (Fn 3), 21.

10 Bewersdorff, ZfWG, 2015, 182, 184 ff.

11 Im Vergleich dazu sind in den niederldndischen Spielhallen je nach
Geritetyp Hochstgewinne bis zu 1.600 € erlaubt (EU-Notifiz. 1999/
503/NL, 1999/504 /NL, 2001/92 /NL, 2010/558 /NL). In Spanien diffe-
rieren die Hochstgewinne bei Geraten fiir Spielhallen je nach Typ und
Region, z.B. bis zu 3.000 € (Baskenland, 2016/548/E; Extremadura,
2015/96 /E; Murcia, 2012/129/E) und 2.500 € (Andalusien, 2016/593/
E; Kastilien und Leon, 2014/560/E). Im Vereinigten Konigreich be-
triagt der Hochstgewinn je nach Kategorie bis zu 500 £ (2006/565/ UK,
2013/557/UK), in tschechischen Spielhallen 50.000 CZK (ca. 2.000 €,
2015/424[CZ). In der Slowakei sind Gewinne nicht limitiert (2008/
331/SK, 2016/444 [ SK).

12 BR-Drs. 437/13 (Beschluss), Nr. 7.

13 Meyer (Fn 5), 12.

14 Marcks, in: Landmann/Rohmer, GewO, 2017, § 13 SpielV, Rn 7.

15 Begriffserlduterungen in Bewersdorff, ZtWG, 2015, 182, 183 f.

16 Einen Uberblick iiber die zeitliche Entwicklung gibt Richter, Uber die
Zulassung von Geldspielgeriten, in: Gebhardt/Korte, Gliicksspiel:
Okonomie, Recht, Sucht, 2. Aufl. 2018, 774; Albrecht, Automaten-
markt, Juli 2018, 80.

17 Richter (Fn 16), 780.

18 In der Regel handelt es sich bei der Kontrolleinrichtung um ein ge-
kapseltes Software-Modul, das iiber eine normierte, priifbare Schnitt-
stelle verfiigt und intern als sogenannter First-In-First-Out-Speicher
realisiert ist.
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werden einzig fiir den Priifstand konzipierte ,Potemkin-
sche Dorfer”, wie sie im Rahmen des sogenannten ,Diesel-
Skandals“ bei einzelnen Automobilherstellern offenkundig
wurden, bereits im Ansatz ausgeschlossen.

3. Erschwerung der Bespielung, insbesondere der Mehr-
fachbespielung

Nach § 13 Nr.7 SpielV ist eine Geldannahme nur noch
dann erlaubt, wenn dadurch die Summe der Geldbetrige
in Einsatz- und Gewinnspeichern 10 € nicht iibersteigt.
AuBerdem darf ein Spieleinsatz nur noch ,durch unmittel-
bar zuvor erfolgte gesonderte physische Betdtigung des
Spielers ausgelost werden“, was der Mehrfachbespielung
entgegenwirken soll. Mit gleichem Fokus und zusitzlich
zur Sicherstellung des Jugendschutzes darf bei Bauarten,
die ab dem 10.2.2016 zugelassen wurden, ein ,Spielbetrieb
[...] nur bei stindiger Verwendung eines giiltigen geritege-
bundenen, personenungebundenen Identifikationsmittels
moglich“ sein (§ 13 Nr. 10 SpielV).

Die ersten beiden Anforderungen richten sich ausschlieB-
lich an die Hersteller von Geldspielgerdten. Komplizierter
ist das Handling von ,Spielerkarten, wie das ,geritege-
bundene, personenungebundene Identifikationsmittel®
meist kurz genannt wird."” Gem&B § 6 Abs.5 SpielV wird
dem Aufsteller derartiger Geldspielgerdte auferlegt, dass
ein Spieler nur ein einziges solches Identifikationsmittel
erhilt, und zwar erst nach Priifung seiner Spielberechti-
gung. AuBerdem hat der Aufsteller dafiir Sorge zu tragen,
dass der Verlust wiederverwendbarer Identifikationsmittel
vermieden wird, und dass der Spieler ein wiederverwend-
bares Identifikationsmittel nach Beendigung des Spielbe-
triebs unverziiglich zurtickgibt. Der Verordnungsgeber dif-
ferenziert damit zwischen zwei unterschiedlichen Typen
von ,Spielerkarten”: Unterschieden werden ,wiederver-
wendbare” und ,temporar mit beschriankter Giiltigkeit er-
zeugt(e)“* Identifikationsmittel.

Der erstgenannte Typ entspricht der suggestiven Vorstel-
lung eines Schliissels zur Freischaltung eines Gerites, wo-
bei aus Sicherheitsgriinden nicht von einem mechanischen
Schliissel, sondern von einem elektronischen Schliissel in
Form einer Chip-Karte auszugehen ist. Ein Problem ergibt
sich offenkundig dann, wenn es trotz der vom Aufsteller
getragenen Sorgfaltspflicht im Ausnahmefall zu keiner
Riickgabe der Spielerkarte kommt. Dieses Problem eines
Schliisselverlusts wird vermieden beim temporédr mit be-
schrankter Giiltigkeit erzeugten Identifikationsmittel, bei
dem es sich in der Praxis meist um einen Zifferncode han-
deln diirfte, den ein Spieler nach der Priifung seiner Spiel-
berechtigung und der Adressierung, welches Gerét er beab-
sichtigt spielen zu wollen, erhélt. Dabei ist es denkbar, dass
die Ziffernfolge auch in Form eines Barcodes dem Gerit
maschinenlesbar zugefiihrt wird. Kriterien, wie bei einem
solchen, auf Wissen?' beruhenden Identifikationsmittel die
Lstandige Verwendung” im Sinne von § 13 Nr. 10 SpielV zu
interpretieren ist, hat die PTB im Rahmen ihrer Ermé&chti-
gung nach § 12 Abs.4 SpielV in einem Herstellerrund-
schreiben festgelegt.”? Demnach muss in Analogie zur
Handhabung einer physischen ,Spielerkarte* und zum
Zweck einer einheitlichen Bedienung ein stindig deutlich
sichtbares, mit ,Logout® beschriftetes Bedienelement vor-
handen sein.

Um praktikable Losungen vor Ort, insbesondere in Spiel-
hallen mit einem erhdhten Angebot von Automaten un-
terschiedlicher Hersteller, zu erméglichen, hat der Ver-
band der deutschen Automatenindustrie e.V. (VDAI)
durch das Fraunhofer-Institut fiir Angewandte und Inte-
grierte Sicherheit (AISEC) einen den hohen Sicherheitsan-
forderungen entsprechenden Standard definieren lassen,
der es ermdglicht, mit einem einzigen Terminal am Ser-
vice-Tresen einer Spielhalle fiir Geldspielgeridte unter-
schiedlicher Hersteller Zifferncodes zur temporiren Frei-
schaltung zu erzeugen.” Notwendig dafiir ist allerdings,
dass die Geldspielgerite vernetzt sind. Nicht nur deshalb
wird der Mitte 2018 beginnende und Ende Februar 2021
abgeschlossene Ubergang zu Geldspielgeriten, die sich
nur mit Identifikationsmitteln bespielen lassen, zu einer
organisatorisch-logistischen Herausforderung fiir Auto-
matenaufsteller werden.

4. Spielpausen

Abgesehen vom inhaltlich prézisierten § 13 Nr.6 SpielV,
gemdh dem in Pausen auch keine ,einsatz- und gewinnfreie
Probe- oder Demonstrationsspiele oder sonstige Animatio-
nen® stattfinden diirfen, schafft § 13 Nr.6a SpielV einen
neuen Typ von Pause, bei dem nach drei Stunden Spiel-
betrieb alle Anzeigeelemente auf vordefinierte Anfangs-
werte zu setzen sind. Damit erhdlt der Begriff des ,Spiel-
betriebs“ und seine Abgrenzung zum Zweck der kumulati-
ven zeitlichen Erfassung eine im Vergleich zur Vorginger-
novelle deutlich hohere Bedeutung.

Die Implementierung dieser Anforderungen und ihrer Priif-
schnittstelle erforderten einen extrem hohen Aufwand. Das
lag nicht nur an der vom Bundesrat in seinem MaBgabe-
beschluss vom 5.7.2013 gestrichenen Ausnahme nach § 12
Abs. 2 lit.c SpielV a.F.** Folglich miissen bei Pausenbe-
ginn, anders als bei einer manuell eingeleiteten Auszah-
lung, auch Restkredite in Bagatellhéhe von 10 Cent ausge-
zahlt werden. Durch die Streichung des Ausnahmetatbe-
stands wurde eine komplette Uberarbeitung des Miinzma-
nagements notwendig.

Als noch drastischer erwiesen sich allerdings die Konse-
quenzen aus dem gravierenden Eingriff in Form einer Lo-
schung von Zihlern zu Beginn einer Pause nach § 13
Nr.6a SpielV. Die Tatsache, dass ein Spieler im Rahmen
einer solchen Léschung unter Umstdnden Gewinnoptionen
nur deshalb einbiifit, weil er sein Spiel im unmittelbaren
Anschluss an das lidngere Spiel eines anderen Spielers
aufgenommen hat oder weil er mit seinen Gewinnoptio-
nen vergleichsweise langsam gespielt hat, zeigt, dass Spie-
ler als Verbraucher nicht geniigend ernst genommen wer-
den. Um aus Spielersicht plausible Reklamationen auf ein
unvermeidliches MaB zu reduzieren, wurde eine extrem

19 Technische Aspekte des Datenschutzes erortert: PTB, Evaluierung der
Spielverordnung: Beurteilung von Varianten einer Spielerkarte fiir
das gewerbliche Spiel, 6.1.2012.

20 BR-Drs. 437/13, Begriindung zu Artikel 4, zu Nummer 1 (§ 6).

21 Eine Identifikation basiert in der Regel auf Besitz (z.B. einer Karte),
Wissen (z.B. einer Geheimnummer), Prifung personlicher Eigen-
schaften (z.B. eines biometrischen Merkmals wie einem Fingerab-
druck) oder aus einer Kombination mehrerer Verfahren. Vgl. Beutel-
spacher, Kryptologie, 10. Aufl. 2015, 84.

22 Herstellerrundschreiben der PTB vom 10.2.2017 (8.53-ZLI).

23 Dieser Standard kann auch von Herstellern, die nicht Mitglied im
VDAI sind, gegen Kostenbeteiligung lizenziert werden.

24 BR-Drs. 437/13 (Beschluss), Ziffer 6.
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scharfe Abgrenzung zwischen Spiel und Nicht-Spiel not-
wendig. Aufgrund von § 13 Nr.6 SpielV sind aber selbst
Animationen ohne Spielentscheidungen als Spiel zu wer-
ten.”® In den Worten der PTB: ,Spielbetrieb ist die Be-
zeichnung fiir den Zustand eingeschalteter Gerdte auBer-
halb der Unterbrechungs- und Ruhepausen.“?® Selbst Ser-
vicezeiten bleiben nicht vor einer Kategorisierung im Rah-
men der Kontrolleinrichtung und ihrer Priifschnittstelle
verschont. Obwohl solche Ausnahmesituationen in der
Praxis kaum eine Rolle spielen, so mussten sie doch bei
der Definition der Priifschnittstelle systematisch und ein-
deutig abgedeckt werden.

5. Technologische Vorgaben

Nach § 13 Nr.11 SpielV in Verbindung mit § 12 Abs.3
SpielV miissen fiir Geldspielgerite und ihre Komponenten
fiir die realisierten Funktionen angemessene Sicherheits-
vorkehrungen getroffen sein. Dabei muss der Hersteller
seine Sicherheitsvorkehrungen durch eine vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) anerkannte
oder gleichwertige?” Priifstelle begutachten lassen. Grund-
lage bilden 30 Angriffsszenarien, die die PTB in Zusam-
menarbeit mit dem vom VDAI beauftragten AISEC-Institut
in ihrer TR 5.0 zusammengestellt hat.*®

Auch wenn die einzelnen Hersteller ihre individuellen Er-
fahrungen mit den erhohten Sicherheitsanforderungen so-
wie deren Erfiillung und Priifung nicht offen nach auBen
kommuniziert haben, so kann davon ausgegangen wer-
den, dass sowohl die Steuereinheiten wie auch die Kom-
munikationskanile zwischen den verschiedenen Kompo-
nenten duBerst kritisch gepriift worden sein diirften. Dies
gilt besonders fiir eine bei allen Herstellern neu hinzuge-
kommene Komponente, nimlich den sogenannten Fiskal-
datenspeicher. In diesem Fiskaldatenspeicher werden bei
ab dem 10.2.2016 zugelassenen Bauarten gemifB § 13
Nr.9a SpielV in Verbindung mit Nr.9 alle Einsatz- und
Gewinnbuchungen derart gespeichert, dass sie jederzeit
elektronisch verfiighar, lesbar und auswertbar sind, sie
auf das erzeugende Spielgerit zurtickgefiihrt werden kon-
nen, die einzelnen Daten mit dem Zeitpunkt ihrer Entste-
hung verkniipft sind, ihre Vollstindigkeit erkennbar ist
und feststellbar ist, ob nachtriglich Verdnderungen vor-
genommen worden sind.*

Dazu wird jede einzelne Buchung eines Einsatzes oder eines
Gewinns zusammen mit einem Zeitstempel sowie einer
fortlaufenden Sequenznummer kryptographisch signiert,
so dass nachtrigliche Anderungen erkennbar wiirden.*® Im
Detail konnte die PTB in ihrer TR 5.0 bei der Vorgabe eines
einheitlichen Datenformats auf das Ergebnis eines vom In-
dustrieverband VDAI ab 2013 initiierten Projekts des Al-
SEC-Instituts zuriickgreifen.’' Als Format wird XML** ver-
wendet, so dass die Daten in Klarschrift lesbar sind und
einfach von anderen Programmen importiert werden kon-
nen.” Da ein signierter Datensatz aus iiber 210 Zeichen
besteht und pro Stunde Spielbetrieb durchaus 200 Daten-
sitze entstehen konnen, schied bei der Auslesung der Fis-
kaldaten die Nutzung der 1993 definierten VDAI-Schnitt-
stelle®* aus, mit der bei Gerdten, die vor dem 10.2.2016
zugelassen wurden, der Geschéftsvorfall einer Bareinnah-
me im Rahmen einer Kassierung dokumentiert werden
kann.*®

Um fiir Automatenaufsteller praktikable Losungen zu er-
moglichen, definierte AISEC im Auftrag des VDAI eine ein-
heitliche Ausleseschnittstelle auf Basis von Interface- und
Protokollstandards wie Ethernet, TCP/IP und HTTP.?® Dabei
sind auBer den Fiskaldaten auch die Kassierungsdaten im
bewidhrten VDAI-Format abrufbar. Ebenfalls verwendet
wird das neue Interface, um temporéire Identifikationsmittel
mit beschrankter Giiltigkeit zu erzeugen.

Der relativ geringe Anteil von Spielhallenbetreibern, deren
Netzwerk-Hardware deutlich dlter als ein Jahrzehnt ist,
wird diese Technik nun auf LAN (Ethernet) umstellen miis-
sen. Allerdings ist fiir die Auslesung der Fiskaldaten die
Nutzung einer Vernetzung nicht zwingend. Im Prinzip kon-
nen die Daten auch mit einem Laptop iiber eine temporére
Netzwerkverbindung ausgelesen werden, was insbesondere
in Gastronomie-Aufstellungen sicher oft auf diese Weise
praktiziert werden wird. Fiir diese Art der Handhabung bie-
tet ein Teil der Hersteller zusétzlich die Option einer Daten-
auslesung per USB-Memory-Stick an.

Von der rein technisch prinzipiell bestehenden Moglichkeit,
die Fiskaldaten einzig im Geldspielgerdt zu belassen und
dessen Datenspeicher langerfristig zu nutzen, muss aber
dringend abgeraten werden. Ohne Zweifel ist der Aufstell-
unternehmer namlich dafiir verantwortlich, die Daten je-
derzeit abrufbar zu haben. Daher ist ein File-Server, ob
lokal im Office mit regelmidBigen Datensicherungen oder
in einer sicheren Cloud, der auf Dauer einzig sichere Spei-

25 Auch aus diesem Grund scheitern Versuche einer Legaldefinition
eines Spiels wie in Diirr, GewArch 2011, 142, 143.

26 TR 5.0 (Fn 3), 16, Fn. 14.

27 Hinweise auf die Anforderungen ergeben sich aus dem Fragenkatalog
in TR 5.0 (Fn 3), 86 bis 90.

28 TR 5.0 (Fn 3), 82 bis 85; Heyszl| Thiel, Datenschutz und Datensicher-
heit, 2015, 234.

29 Diese bereits am 10.2.2016 in Kraft getretene Anforderung erklart,
zumindest fiir Geldspielgerite, die in § 1 der Kassensicherungsver-
ordnung vom 26.9.2017 (BGBI. I, 3515) getroffene Bereichsausnahme.

30 Im Unterschied zum von der PTB fiir Registrierkassen entwickelten
INSIKA-Konzept kann die Sicherheit allerdings ohne Bezug auf aus-
gegebene Kassenbelege sichergestellt werden. Siehe Reckendorf, in:
Zisky | Wolff, Revisionssicheres System zur Aufzeichnung von Kas-
senvorgiangen und Messinformationen, PTB-Bericht Informations-
technik IT-18, 2013, 83 ff. und Heyszl/ Thiel (Fn 28), 238 f.

31 TR 5.0 (Fn 3), 78 bis 81.

32 Extensible Markup Language: Dabei sind die Datenwerte dhnlich wie
beim fiir Internetseiten verwendeten HTML-Datenformat durch Ken-
nungen wie <?id>?...<?/id>? und <?version>?...<?/version>? einge-
grenzt.

33 Zum Datenschutz kann daher der Zugriff auf die Daten mittels Pass-
wort gesichert werden.

34 Die serielle VDAI-Schnittstelle verwendet 9.600 Baud, sodass nur un-
gefahr tausend Zeichen pro Sekunde tbertragen werden konnen.
Selbst die prinzipiell mogliche Beschleunigung um einen Faktor 12
hitte keine geniigende Performanz erbracht.

35 Vgl. dazu die beiden BMF-Schreiben vom 27.4.2016 (2016/0402963)
und 8.11.2016 (2016/0973039) an den VDAI. Das zweite Schreiben
verweist auf Rn. 20 der ,Grundsitze zur ordnungsméBigen Fithrung
und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff“ (GoBD) des BMF vom
14.11.2014, gemaB der Geldspielgeréte wie elektronische Waagen, Ge-
rate zur Zeiterfassung, Taxameter etc. als DV-Vor- und Nebensystem
eingestuft werden. AnschlieBend wird im Schreiben nach einer in-
haltlichen Wiedergabe der seit 2006 geltenden Anforderungen nach
§ 13 Nr. 9 SpielV ausgefiihrt: ,Sind solche Einzelaufzeichnungen von
Bareinnahmen und Barausgaben mit dem Geldspielgerét tatsdchlich
vorgenommen worden, sind diese elektronischen Daten vollumfiang-
lich fiir die Dauer der Aufbewahrungsfrist zu speichern, maschinell
auswertbar vorzuhalten und nach § 147 Absatz 6 Abgabenordnung
im Rahmen einer AuBenpriifung zur Verfiigung zu stellen.”

36 Auch dieser Standard kann von Herstellern, die nicht Mitglied im
VDAL sind, gegen Kostenbeteiligung lizenziert werden.
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cherort, nicht aber ein Geldspielgerit, das bei einem Ein-
bruch zerstort oder gar gestohlen werden kénnte.

Die eigentliche Signierung der Fiskaldaten erfolgt mit
einem asymmetrischen Verschliisselungsverfahren. Dafiir
ist charakteristisch, dass fiir Ver- und Entschliisselung zwei
verschiedene Schliissel verwendet werden, wobei ein
Schliissel offentlich bekannt und der andere ,privat®, das
heiBt geheim, ist.*’” Man spricht daher auch von Public-
Key-Verfahren. Zur eigentlichen Signierung eines Daten-
satzes wird zu seinem Inhalt zunéchst eine als Fingerab-
druck fungierende Variante einer ,Quersumme®*® gebildet,
die im Anschluss verschliisselt wird. Auf Basis der so erhal-
tenen Signatur kann die Echtheit der Daten® dadurch ge-
priift werden, dass ausgehend von der Signatur der unter
Verwendung des 6ffentlichen Schliissels vollzogene Ent-
schliisselungsprozess zum richtigen Fingerabdruck fiihrt,
weil auf diese Weise nachgewiesen wird, dass der Signatur-
Urheber den privaten Schliissel gekannt haben muss. Zum
Beispiel nutzen Browser solche Verfahren beim Aufruf ei-
ner HTTPS-Seite, um einerseits den authentischen Ur-
sprung*® des angezeigten Inhalts zu verifizieren und ande-
rerseits die in beiden Richtungen iibertragenen Daten gegen
Ausspihung und Verdnderung*' durch einen man in the
middle zu schiitzen. Dabei wird die Authentizitit eines 6f-
fentlichen Schliissels stets durch eine Signatur einer iiber-
geordneten Stelle garantiert. Solche unter Umstdnden
mehrstufigen Systeme werden als Public-Key-Infrastruktur
(PKI) bezeichnet.

Damit im Fall von Geldspielgeriten der Ursprung von Fiskal-
daten verifizierbar ist, muss jedes Geldspielgerit sein eigenes
Schliisselpaar besitzen, das in der Regel von einem einge-
bauten Krypto-Chip im Rahmen von dessen zufilligem Ini-
tialisierungsprozess erzeugt wird. Dabei verbleibt der private
Teil gegen Ausspidhung geschiitzt im Krypto-Chip, wahrend
zum Offentlichen Teil in der gesicherten IT-Umgebung des
Herstellers mit dem privaten Herstellerschliissel eine Signa-
tur erstellt wird. Im Detail wird aber nicht nur der 6ffentliche
Teil des Gerateschliissels signiert, sondern ein kleines Daten-
paket, das zusitzlich Angaben iiber den Hersteller, eine ein-
deutige Identifikationsnummer (wie die Zulassungsnummer)
und eine Giiltigkeitsdauer enthilt.*> Diese Daten zusammen
mit der iiber ihre Gesamtheit gebildeten Signatur ergeben
dann ein sogenanntes Zertifikat, dessen Echtheit** und Giil-
tigkeit ausgehend von seinen eigenen Daten gepriift werden
kann. Dazu wird beim Hersteller sein 6ffentlicher Schliissel
zur Zertifikatspriifung abgerufen und auBerdem eine Liste
der ungiiltig erklarten Zertifikatsnummern.

6. Vereinfachter Vollzug

Ohne direkte Implikation durch die gednderte SpielV haben
noch zwei Klarstellungen, die die PTB in ihrer TR 5.0 ge-
troffen hat, fiir einen einmalig zusatzlichen Aufwand bei
den Herstellern gesorgt. Beide MaBnahmen dienen aller-
dings der Vereinfachung des Vollzugs, so dass sie letztlich
durch eine erhdhte Transparenz allen Beteiligten zu Gute
kommen werden.

Die Priifung der Softwareversion und ihrer Checksumme
erfolgt durch eine ausschlieBlich dafiir vorgesehene me-
chanische Taste, die einheitlich mit dem Kiirzel ,,SW-ID“
gekennzeichnet ist.** Beim Vollzug entfillt damit die bisher
notwendige Suche im Zulassungsschein nach der Beschrei-

bung, wie die Anzeige der zu priifenden Daten initiiert
werden kann.

Das Zulassungszeichen und die benachbarte Priifplakette
miissen sich an der Geritevorderseite in einer Héhe von
80 cm bis 1,90 Meter befinden.*

III. Resiimee

Die in der Bundesratsdrucksache 437/13 vorgenommene
Schitzung des Erfiillungsaufwands der Industrie in Hohe
von 32 Mio. Euro*® pro Jahr diirfte auf der Kostenseite in
ihrer GréBenordnung realistisch sein. Dort unberiicksich-
tigt blieb allerdings die durch die Umstellung tiber mehrere
Jahre gebremste Nachfrage.

Fiir die Automatenaufsteller wurde in der Bundesratsdruck-
sache 437/13 zwar aufgrund der durch § 3 Abs.1 SpielV
reduzierten Zahl von Gerdten in Gaststiatten ab dem
10.11.2019 eine insgesamt um 30.000 verminderte Zahl sol-
cher Geldspielgerite prognostiziert. Damals unberticksich-
tigt blieb aber, dass ,die neuen Geriite wegen ... [der] zu-
sitzlichen Restriktionen ...wirtschaftlich weniger interes-
sant” seien, wie es erst vier Jahre spiter im Evaluierungs-
bericht formuliert wurde.*’

Abgesehen von den Widerspriichen des MaBgabebeschlus-
ses, die nur durch die zwar restriktive, aber eindeutige Aus-
legung der PTB in ihrer TR 5.0 {iberwunden wurden, kénnte
die SpielV trotz der drastischen Einschrankungen eine Basis
fiir eine notwendige Planungssicherheit in den néchsten
Jahren bilden, wenn nicht weitere Restriktionen im Zuge
des Gliicksspielstaatsvertrages und der ihn ausfiihrenden
Landesgesetze diese zugleich wieder zerstoren wiirden. Die-
se Mehr-Ebenen-Problematik, zu der auch die ansteigende
Belastung durch Vergniigungssteuern gehort, gefihrdet da-
mit die gemiB § 1 Nr. 2 GliiStV angestrebte Kanalisierung
des natiirlichen Spieltriebs, zu der auch Geldspielgerite
beitragen sollen.

Im Prinzip miisste die im Zentrum der Anderungen stehen-
de Reduktion der Verlustmoglichkeiten die angeblichen
Anteile von Einnahmen durch pathologische Spieler, wie

37 TR 5.0 (Fn 3), 78 fordert als Verfahren RSA (Rivest-Shamir-Adleman)
oder ECDSA (Elliptic Curve Digital Signature Algorithm), wobei die
Schliissellangen dieser Algorithmen, die beide auf Rechenoperationen
extrem grofBer Ganzzahlen beruhen, den aktuellen Empfehlungen des
BSI folgen sollen. Auf absehbare Zeit ausreichend, d. h. auch tiber das
Jahr 2022 hinaus, sind daher Schliissel von 3.000 Bit (904 Dezimal-
ziffern) bei RSA und 250 Bit (76 Dezimalziffern) bei ECDSA.

38 Verwendet wird ein sogenannter Hash-Algorithmus, bei dem es an-
ders als bei einer richtigen Quersumme de facto nicht moglich ist,
zwei Ausgangstexte zu finden, die zum gleichen Hashwert fiihren. Ein
Beispiel ist SHA (Secure Hash Algorithm), wobei heute nur noch seine
Weiterentwicklungen eingesetzt werden sollten.

39 Die ,Echtheit der Daten“ umfasst sowohl die Authentizitit (die Daten
stammen von keiner anderen Quelle, auch nicht aus einem anderen
Geldspielgerit) als auch die Integritét (die Daten wurden nachtriglich
nicht verandert).

40 In der Regel erkennbar an einem entsprechenden Icon (wie einem
Vorhingeschloss) links im Adressfeld des Browsers.

41 Aus Performanzgriinden geschieht die Verschliisselung des Datenver-
kehrs allerdings mit symmetrischen Verfahren. Nur der anfangliche
Schliisselaustausch nutzt asymmetrische Verfahren.

42 AuBerdem enthalten sind Angaben iiber den ,Bauplan®, d.h. die zur
Signierung verwendeten Algorithmen. Der meist verwendete Stan-
dard fur digitale Zertifikate ist X.509.

43 Im Sinne von Authentizitat und Integritit (vgl. Fn. 39).

44 TR 5.0 (Fn 3), 14f.

45 TR 5.0 (Fn 3), 13.

46 BR-Drs. 437/13, 4.

47 BMWi, Evaluierung der Sechsten Verordnung zur Anderung der
Spielverordnung, 30.6.2017.
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sie regelmiafBig kolportiert wurden,* drastisch verringern.*
Da diese Schitzungen aber auf sogenannten Umsatzfakto-
ren beruhen, die empirisch bei australischen Gliicksspiel-
automaten® ermittelt wurden,” kann sich dieser anteilige
Einfluss auf das duBerst fragwiirdige Schitzungsergebnis
offensichtlich nicht &ndern.

Die MaBnahmen zur technischen Sicherung insbesondere
auch der Fiskaldaten wurden durch die Hersteller stets be-
flirwortet und sogar durch Projektarbeit maBgeblich gefor-
dert. Diese Sicherungen bilden eine Basis dafiir, in der Ver-
gangenheit zum Teil vorgekommene Manipulationen von
Geldspielgerdten zum Zweck der Steuerhinterziehung zu-
kiinftig zu verhindern.*

Summary

In spring 2018 the manufactures of German AWP machines
presented their innovations based on two amends of the
German Gaming Order: To improve the prevention of pa-
thological gambling the limitations of stakes, losses and
wins were reduced. Also, a legal definition of a single game
was added to prohibit winning options with fixed values.
Until November 2018 all in Germany operated AWP machi-
nes must be replaced.

48 Uberblick in Haase, ZfWG, 2016, 404. Fiir den Umsatzanteil Spiel-
stichtiger bei Spielautomaten, so die gebrauchte Terminologie, wur-
den urspriinglich Werte von 40 % und 56 % verlautbart, spater vom
Urheber des zweiten Wertes der Bereich ,,zwischen 67 und 92 %", und
zwar vermeintlich 2010 im Rahmen einer Diskussion mit MdB-

Vertretern, deren Prasentation allerdings widerspriichlicherweise Re-
sultate spiterer Jahre 2012 und 2014 referiert (Adams|Fiedler,
tinyurl.com/y93kof3d). Dabei stehen die zwei Nachkommastellen
bei den angegebenen Prozentzahlen im deutlichen Kontrast zur grof3-
en Spannbreite des Resultats. AuBerdem weicht diese Auswertung bei
einigen Zwischenwerten um 20 Prozentpunkte von einer spiteren
Version mit gleicher Datengrundlage ab (Fiedler, Gliicksspiele, 2016,
360, Tab. 8.6, Spalte UF 7). Ubrigens werden dort fiir auch Spielban-
ken-Slots dhnliche Werte angegeben, namlich 69 % bis 819% (dgln.
Fiedler, Evaluierung des Sperrsystems in deutschen Spielbanken,
2014, 14, tinyurl.com/y7g2wmfp, wobei bei vollstindiger Auswer-
tung der referierten Daten der obere Wert sogar auf 92 % hétte erhoht
werden miissen).

49 Zur Verringerung der Verlustmoglichkeiten siehe Abschnitt II.1. Auch
die Spielpausen sowie die in II.3 erdrterten Manahmen gegen Mehr-
fachbespielung tangieren Vielspieler deutlich stérker als Freizeitspie-
ler.

50 Deren Einsatz- und Gewinnmdéglichkeiten weichen stark von den
Vorgaben fiir deutsche Geldspielgerite ab. Je nach Bundesstaat bzw.
Territorium betragt der Hochsteinsatz fiir ein Spiel 5 oder 10 AUD (ca.
3 bis 6 EUR). Die Mindestspieldauer ist in einigen Jurisdiktionen nicht
vorgegeben, in anderen bewegt sie sich zwischen 2,14 bis 3,5 Sekun-
den (Productivity Commission, Gambling - Productivity Commission
Inquiry Report, 2010, Vol. 1, Table 11.1.)

51 Haase, ZfWG, 2016, 404; Peren, ZfWG, Sonderbeilage 4/2017; Peren,
ZfWG, 2017, 555.

52 GemiB BR-Drs. 437/13, 28 ist es das Ziel, bei Geldspielgeriten ,so-
wohl die Moglichkeiten zur Steuerhinterziehung als auch der Geld-
wasche einzuddmmen®. Allerdings muss darauf hingewiesen werden,
dass bei Geldspielgeriten bisher keine Félle von Geldwéasche bekannt
geworden sind (BT-Drs. 18/2761, 3; dhnlich Ennuschat, ZEWG, 2016,
85, 89f). Zum Fall einer Steuerhinterziehung: BGH, Beschl. v.
16.4.2015 - 1 StR 490/14. In Bezug auf Geldwische bleibt zu ergin-
zen, dass die Bereichsausnahme nach § 2 Abs 1 Nr.15a GwG auBer
mit den Limitierungen der SpielV mit der Notwendigkeit eines Sicher-
heitsgutachtens und der gesicherten Datenaufzeichnung begriindet
wird (BT-Drs. 18/11555, 107).

Dr. Thomas Gohrke, Leipzig/Hannover, und David Anders, Leipzig*

Effektiver Spielerschutz ohne Spielsperrvertrag?

Lange Zeit gab es keinen Sperrvertrag. Erst im Jahre 2005
hat die Rechtsprechung diesen kreiert. Seine Konturen blie-
ben unklar und die Konsequenzen bei beiderseitigen Ver-
tragsverletzungen waren immer wieder in der Diskussion.
Zwischenzeitlich haben sich der requlatorische Rechtsrah-
men ebenso grundlegend verdndert wie die Technik, die bei
Zugangskontrollen zum Einsatz kommt. Dies soll zum An-
lass genommen werden, einmal der Frage nachzugehen, ob
die Figur des Sperrvertrags noch zeitgemdB ist.

I. BGH-Rechtsprechung zum Sperrvertrag

Die BGH-Rechtsprechung rund um den Sperrvertrag
stammt aus einer Zeit, in der der Zugang zum Automaten-
spiel ohne Einlasskontrolle und damit ,frei“ war und be-
steht im Wesentlichen aus vier Urteilen.

1. Urteil vom 31.10.1995'

a) Sachverhalt

Der Kléger, ein notorischer Spieler, begehrte von der be-
klagten Spielbank Erstattung erlittener Spielverluste. Auf
Wunsch des Klagers hatte die Beklagte zuvor eine Spiel-
sperre gegen ihn verhingt.

b) Entscheidungsgriinde

Aus Sicht des BGH war mit einer Spielsperre nicht die Be-
griindung von Rechten fiir den Betroffenen verbunden. Die
Spielbank mache lediglich wunschgemaB3 von ihrem Haus-
recht Gebrauch und baut zur Motivation des Betroffenen
strafbewehrte Hiirden gegen dessen Verweilen in den Spiel-
sidlen auf. Sie libernehme keinerlei Pflicht zur Betreuung
des Vermogens des Betroffenen und keinerlei Schadenser-
satzverpflichtung fiir den Fall, dass der Betroffene sich
trotz Spielsperre Zugang zu den Spielsdlen verschafft und
beim Spiel Verluste erleidet, zumal es der Spielbank frei-
stehe, jederzeit und ohne Grund die Spielsperre wieder auf-
zuheben. Soweit die Spielbank gegeniiber einem Spieler ihr
Hausrecht ausiibe und eine Spielsperre verhéinge, iberneh-
me sie nicht auch eine Vermégensbetreuungspflicht dahin-
gehend, den Spieler vor weiteren Verlusten aus dem Spiel-
betrieb zu schiitzen.

Der BGH vertrat hier die Ansicht, dass eine Spielsperre ledig-
lich die Anregung eines Hausverbotes sei, ohne dass hieraus
vertragliche Pflichten erwiichsen. Der Entscheidung des BGH
lag noch der klassische Fall des ,ungliicklichen* Spielers
zugrunde, der nun auf gerichtlichem Wege versuchte, seine

*

Auf Seite III erfahren Sie mehr iiber die Autoren.,
1 BGH, 31.10.1995 - XI ZR 6/95, BGHZ 131, 136 bis 140.
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