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Dr. rer. nat. Jorg Bewersdorff, Limburg*

Kassensicherung und Gliicksspiele

Mitte 2021 startete in Italien eine Kassenbon-Lotterie.
Dabei gewihren Kassenbons, die Privatpersonen beim
Einkauf in Liden erhalten, die Maglichkeit der Teilnahme
an einer staatlichen Lotterie. Ziel ist es, die Steuerhinter-
ziehung zu wverringern. In Deutschland stimmte am
25.6.2021 der Bundesrat der Novelle der Kassensiche-
rungsverordnung zu. Ein Anderungsantrag, Geldspielgerd-
te in die Kassensicherungsverordnung aufzunehmen, fand
im Bundesrat keine Mehrheit — insofern konsequent, da
fiir Geldspielgerite schon vorher ganzheitliche und damit
im Vergleich zu Registrierkassen deutlich héhere Sicher-
heitsanforderungen gelten.

I. Einleitung

Technische MaBnahmen, mit denen bare Umséitze manipu-
lationssicher als Basis einer liickenlosen Umsatz- und Er-
tragsbesteuerung buchhalterisch erfasst werden konnen,
haben in der EU eine lange Tradition. Bereits Anfang der
1980er-Jahre wurden in Italien sogenannte Fiskaldrucker
mit integriertem Speicher eingefiihrt, die als modernes Pen-
dant zum klassischen Journal fungieren, das innerhalb ei-
ner Registrierkasse mit einem zweiten Druckwerk erzeugt
und dann auf eine Rolle aufgewickelt wurde. Dem italie-
nischen Vorbild folgten bald weitere Lander. Ein Bericht
aus dem Jahr 2014 nennt die Lédnder Argentinien, Belgien
(nur Gastronomie), Brasilien, Bulgarien, Griechenland, Ita-
lien, Kanada (nur Québec, nur Gastronomie), Lettland, Li-
tauen, Polen, Portugal, Russland, Schweden, Tiirkei, Un-
garn und Venezuela.' In Osterreich miissen Registrierkassen
seit 2017 manipulationssicher sein.”

II. MaBnahmen in Deutschland
1. Zeitlicher Verlauf

Als eins der letzten EU-Liander verabschiedete Deutschland
am 26.9.2017 seine Kassensicherungsverordnung (Kassen-
SichV).” Demnach hitten ab Anfang 2020 alle Registrier-
kassen,* fiir die dies technisch méglich gewesen wire,” mit
einer sogenannten Technischen Sicherheitseinrichtung
(TSE) ausgeriistet sein miissen. Da aber die ersten beiden
TSE-Zertifizierungen erst am 20.12.2019 durch das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) erteilt
wurden,® kam es seitens des BMF zu einer Nichtbeanstan-
dungsregelung, deren Frist 30.9.2020 in Folge der Corona-
Pandemie auf Linderebene nochmals bis zum 31.3.2021
verldngert wurde.

Einzig der auBerhalb der KassenSichV geregelte Bereich
der Geldspielgerdte wurde ziigiger umgestellt. Die ent-
sprechenden Anforderungen sind in der am 11.11.2014
in Kraft getretenen Sechsten Anderungsnovelle der Spiel-
verordnung (SpielV) formuliert,” wobei die Ubergangsfris-
ten mit der am 13.12.2014 in Kraft getretenen Siebten
Novelle angepasst wurden.? DemgemaB wurde etwa die
Halfte der Gerdte vor dem 11.11.2018 auf eine manipula-
tionssichere Einzelaufzeichnung umgestellt und der ver-
bliebene Rest bis zum 1.3.2021. Dabei sind die Anforde-

rungen an Geldspielgerdte und ihre integrierte TSE in
technischer Hinsicht deutlich hoher als bei Registrierkas-
sen, da das Sicherheitskonzept nicht auf einen extern
prifbaren Kassenbon zuriickgreifen konnte und daher
umfassend, d.h. alle Komponenten abdeckend, angelegt
werden musste.

2. Methoden der kryptografischen Sicherung gegen eine
nachtrigliche Verfalschung

Um Daten hinsichtlich Ursprung, Umfang und Inhalt auf
ihre Authentizitit priifen zu konnen, gibt es diverse Stan-
dardverfahren, deren Stand der Technik in Deutschland re-
gelméBig vom BSI unter Sicherheitsaspekten evaluiert
wird.” Wesentliche Grundlage sind die beiden aus der Kryp-
tographie stammenden asymmetrischen Verschliisselungs-
verfahren ECC und RSA.'" Fiir sie ist charakteristisch, dass
sie Paare von Schliisseln verwenden, einer fiir die Ver- und
einer flir die Entschliisselung. Dabei kann der Schliissel
zum Verschliisseln ver6ffentlicht werden, weil aus ihm das
geheim gehaltene Schliisselpendant zum Entschliisseln
nicht berechenbar ist.

Die beiden Verfahren kénnen auch dazu verwendet werden,
die Authentizitat von Daten verifizierbar zu machen, die im
Fall eines Umsatzjournals die folgenden Angaben umfas-
sen: Identifikationsdaten des Steuerpflichtigen, Verkaufs-
stelle und fiir jede Transaktion Zeitstempel, fortlaufende
Transaktionsnummer, Bezahlart sowie die Liste der ver-
kauften Artikel mit Preisen und Umsatzsteuersiatzen. Nach-
tragliche Verdnderungen inklusive der Félle einer Ergin-
zung oder einer selektiven Loschung miissen erkennbar
sein. Im Detail werden dazu die Daten jeder einzelnen
Transaktion, meist repriasentiert durch eine charakteristi-
sche Verdichtung zu einem Fingerprint mit fester Textlan-
ge,"" mit dem privaten, also geheimen Schliissel analog zu

*

Auf Seite III erfahren Sie mehr tiber den Autor.

1 Reckendorf/Zisky, Whitepaper: Fiskalsysteme - Anforderungen und
Losungen, 2014 (tinyurl.com/tczkfk23). Ausfiihrlicher ist: OECD,
Technische Losungen zur Bekdmpfung von Steuerhinterziehung und
Steuerbetrug, 2017, 34 bis 46 (tinyurl.com/p8tz3w74).

2 OECD (Fn.1), 41.

BGBI I 2017, 3515.

Die Frist ergibt sich aus dem Gesetz zum Schutz vor Manipulationen

an digitalen Grundaufzeichnungen vom 22.12.2016 (BGBI I 2016,

3152) und der damit erfolgten Einfiihrung von § 146 a AO.

Das trifft fiir fast alle gangigen Kassenmodelle zu.

BSI, Homepage (tinyurl.com/f7dfhewh).

BGBI I 2014, 1678.

BGBI I 2014, 2003.

BSI, TR-02102-1, Technische Richtlinie, Kryptographische Verfahren:

Empfehlungen und Schliissellingen, Ver.2021-01 (tinyurl.com/

n86ces4s).

10 Die Kiirzel stehen fiir ,Elliptic Curve Cryptography* und ,Rivest-Sha-
mir-Adleman®“. Eine Einflihrung gibt Willems, Codierungstheorie und
Kryptographie, 2008. Einen Uberblick gibt Bewersdorff, Was passiert
bei einem https-Aufruf? Folien und Manuskript eines Webinars, 2021
(tinyurl.com/3vrenc7y).

11 Der Fingerprint wird meist als Hash-Wert bezeichnet und mit stan-

dardisierten Hash-Funktionen wie SHA-2 und SHA-3 (,secure hash

function“) berechnet, vgl. BSI (Fn. 9), 39. Essentiell fiir die Methoden
ist, dass die aufgrund der Verdichtung theoretisch unvermeidbaren

Kollisionen nicht fiir praktisch realisierbare Manipulationen verwen-

det werden kénnen, indem man zu einem gehashten Dokument ein

weiteres mit gleichem Hash-Wert findet.
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einem Verschliisselungsverfahren transformiert. Das Ergeb-
nis fungiert dann als Signatur, die zusammen mit dem 6f-
fentlichen Schliissel eine Authentizititspriifung der Daten
erlaubt: Authentisch sind die Daten genau dann, wenn die
Transformation der Signatur mit dem 6ffentlichen Schliis-
sel tatsdchlich zuriick zu den signierten Daten bzw. deren
Fingerprint fiihrt."

Ublicherweise werden diese mathematisch sehr aufwindi-
gen Transformationen, die je nach Verfahren arithmetische
Operationen mit knapp hundert (ECC) oder sogar mehreren
hundert (RSA) Dezimalziffern verwenden, in speziellen,
diesbeziiglich hoch performanten Krypto-Chips, sogenann-
ten Kryptoprozessoren, durchgefiihrt.” Diese Chips erlau-
ben es ebenfalls, zufillige Schliisselpaare gesichert zu er-
zeugen und zu verwenden. Dabei verbleibt der private
Schliissel nicht auslesbar im Chip-Inneren und kann nur
fiir innerhalb des Chips abgewickelte Transformationen
verwendet werden.

Journaldaten, deren zeitlich fortlaufend generierte Daten-
sdtze nur einzeln mit Signaturen gegen Verdnderung ge-
schiitzt sind, konnen gegen das Ersetzen zuriickliegender
Datensédtze durch neu generierte Datensétze mittels Zeit-
stempel oder datensatziibergreifende Blocksignaturen ge-
schiitzt werden. Der Schutz gegen das Loschen der letzten
Eintrdge erfolgt durch nicht riickstellbare Transaktions-
nummern. Eine externe Signatureinheit muss daher die
Fortschreibung von Transaktionsnummern und Zeitstem-
peln iiberwachen.'

3. Die Manipulationssicherheit bei Kassen und ihre
Grenzen

Die Kassensicherungsverordnung verlangt keine Zertifizie-
rung von elektronischen Aufzeichnungssystemen i.S.v.
§ 146a Abs.1 Satz 1 AQ, so die rechtliche Umschreibung
von ,Kassen“. Nach § 7 KassenSichV zu zertifizieren ist
Jnur® die Technische Sicherheitseinrichtung, die techno-
logieoffen realisiert werden kann: Eine TSE kann in Form
eines USB-Sticks eine einzelne Kasse sichern, aber auch
iiber einen Server in einem lokalen Netzwerk alle Kassen
eines Supermarkts. Selbst eine Virtualisierung einer TSE
in einer Cloud ist méglich.” Jede TSE ist ausgestattet mit
einer eigenen Seriennummer, einem Speicher und einem
Krypto-Chip, der sowohl die Schliissel enthilt wie auch
die Signaturen berechnet. Gespeichert werden in der TSE
nur charakteristische Daten der Signaturvorginge, insbe-
sondere Zeitstempel und die fortlaufende Transaktions-
nummer.'®

Die fehlende Zertifizierungspflicht fiir eine Registrierkasse
ist zwar hinsichtlich ihrer Anschaffungskosten begriiens-
wert und fiir die notwendige Flexibilitdt zur Realisierung
neuer Anforderungen an Kassen unumginglich. Aller-
dings bedingt der Verzicht auf eine Zertifizierungspflicht,
dass der Kassenbon mit einer darauf ausgedruckten Sig-
natur und den signierten Daten zur essentiellen Basis der
Manipulationssicherheit wird - daher ist die Belegpflicht
nach § 146 a Abs. 2 AO unverzichtbar. Konkret wird jeder
einzelne Bon zum Risiko fiir einen potenziellen Steuerhin-
terzieher bei seiner Versuchung, einzelne Umsétze mittels
einer manipulierten Kassensoftware an der TSE ,vorbei-
laufen® zu lassen und dann Bons mit gefakter Signatur zu
drucken. Der gleiche Effekt lieBe sich auch mit einer

»Zweit-Kasse“ erreichen, deren TSE nicht ordnungsgemafB
nach § 146 a Abs. 4 AO beim Finanzamt angemeldet wird.

Allerdings ist - im Unterschied zur haufig in Diskussio-
nen erwidhnten INSIKA-Lésung'” - die Priifung einer Sig-
natur nur Finanzbehérden méglich und wird insbesonde-
re im Rahmen einer sogenannten Kassen-Nachschau
durchgefiihrt.”® Diese ist auBerhalb einer AuBenpriifung
nach § 146b AO unangekiindigt erlaubt und diirfte in
der Regel durch einen verdeckten Testkauf eingeleitet
werden."

Manipulationen sind aber nicht auf den Einsatz einer ma-
nipulierten Kassensoftware oder einer ,Zweit-Kasse* be-
schrinkt, deren Beschaffung eine deutliche kriminelle
Energie voraussetzt. Eher spontan diirfte die Versuchung
entstehen, einen Umsatz erst gar nicht einzubuchen und
somit entgegen § 146a Abs. 2 AO keinen Kassenbon aus-
zudrucken, wenn der Kunde friihzeitig sein mangelndes
Interesse an einem Bon signalisiert. Ahnlich niederschwel-
lig ist die sich nur gelegentlich bietende Mdglichkeit des
»Recycelns® von kundenseitig nicht mitgenommenen
Bons, wenn kurzzeitig spater der gleiche Artikel nochmals
erworben wird, wie es der Verfasser beim Anfertigen eines
Nachschliissels erleben konnte. Fiir beide Szenarien lieBe
sich die Sicherheit erhéhen, wenn der Kunde nach italie-
nischem Vorbild verpflichtet wiirde, den Bon mitzuneh-
men - in Italien bis zum Erreichen eines Abstands von
100 Metern.

Leider wird es Steuerhinterziehern in Deutschland derzeit
aber noch viel einfacher gemacht, weil es keine allgemei-
ne Registrierkassenpflicht gibt. Weiterhin erlaubt ist eine
,offene Ladenkasse“, bei der Einzeltransaktionen nicht er-
fasst werden. Nur am Beginn und Ende des Tages wird der
Inhalt der Kassenschublade gezdhlt und im Kassenbuch
vermerkt. Demgegeniiber ist Osterreich deutlich kon-
sequenter, da Registrierkassen bereits fiir Betriebe mit
einem Jahresumsatz ab 15.000 EUR bei Barumsitzen ab

12 Streng genommen wird die Authentizitdt der Daten ,nur* auf die
Authentizitit des oOffentlichen Schliissels zuriickgefiihrt. Letztere
kann ggf. im Rahmen eines , Zertifikats“ nachgewiesen werden. Dabei
handelt es sich um ein Dokument, das den 6ffentlichen Schliissel und
Identdaten des Erstellers bzw. seines Devices enthilt, ergdnzt um eine
dazu von einer iibergeordneten Stelle erstellten Signatur - bei Bedarf
in Form einer Kette von Zertifikaten, die in der Regel dem eigens
dafiir geschaffenen Standard X.509 folgen.

13 Ein Beispiel ist die Produktfamilie SLE 78 der Firma Infineon, die u. a.
in Chip-Karten verwendet wird. Siehe Infineon, Pressemitteilung vom
15.6.2010 (tinyurl.com/4pu2n79t).

14 Becker/Frank, Datenschutz und Datensicherheit, 44 (2020), 456, 457
(doi.org/10.1007/s11623-020-1305-1).

15 Becker/Frank (Fn. 14), 460.

16 Becker/Frank (Fn. 14), 457; Frank/Kiigler, Schutz vor Manipulationen
an digitalen Grundaufzeichnungen, Prasentationsfolien BSI-Kongress
2017, 15 (tinyurl.com/9396pt47).

17 Die Integrierte Sicherheitslosung fiir Messwert verarbeitende Kassen-
systeme (INSIKA) wurde von der PTB von 2008 bis 2012 entwickelt
und ist patentfrei nutzbar: Zisky/Wolff, PTB-Bericht IT-18 (doi.org/
10.7795/210.20130206a). INSIKA wies als Pilotprojekt wesentliche
Merkmale auf, wie sie spiter als Anforderungen in die KassenSichV
eingeflossen sind. Allerdings wurde INSIKA nicht derart weiterent-
wickelt, dass eine Zertifizierung nach KassenSichV moglich geworden
wire, vgl. Frank/Kiigler (Fn. 16), 9.

18 Dabei wird insbesondere gepriift, ob die Anmeldung der TSE-Serien-
nummer vorschriftsméBig erfolgt ist. Allerdings fehlte zunéchst noch
die Infrastruktur zur Anmeldung (Kldsgen, Das nette Finanzamt,
sueddeutsche.de, 29.9.2020, tinyurl.com/56d9r85k), und zwar andau-
ernd bis zum Zeitpunkt der Manuskript-Erstellung (8/2021).

19 Den vollstindigen Ablauf zeigt ein Schaubild der Gastro-Mis GmbH
(tinyurl.com/6595wjek). Auch offene Ladenkassen und Geldspielgeri-
te konnen einer Kassen-Nachschau unterworfen werden (siehe BMF-
Schreiben zu § 146b AO vom 29.5.2018, tinyurl.com/54 b2mt57).



Bewersdorff, Kassensicherung und Gliicksspiele

ZfWG 6/21 433

7.500 EUR verpflichtend sind.”® Ausnahmen davon gibt es
im Rahmen der sognannten ,Kalte-Hinde-Regelung“ nur
fir besondere Lokalititen wie Mirkte sowie Ski- und
Berghiitten, aber selbst dort nur bis zu einem Jahresum-
satz von 30.000 EUR.

4. Umfassende Sicherheit in Geldspielgeriten

Bestrebungen, Einsidtze und Gewinne an Geldspielgeriten
manipulationssicher zu erfassen, haben ihren Ursprung weit
vor den Planungen der Kassensicherungsverordnung. Be-
reits 2013 erteilte der Verband der deutschen Automaten-
industrie e. V. (VDAI) dem Fraunhofer Institut fiir integrierte
Sicherheit AISEC einen diesbeziiglichen Forschungsauf-
trag.”’ Dabei wurden unter Einbindung der fiir die Zulassung
der Geldspielgerite-Bauarten zustindigen Physikalisch-
Technischen Bundesanstalt (PTB) zunichst Angriffsmog-
lichkeiten auf die Gesamtarchitektur von Geldspielgerdten
untersucht.”” Im Fokus stand damit nicht nur die Verifizier-
barkeit der Datenauthentizitiat, sondern auch die Datener-
zeugung innerhalb der Spielsoftware aufgrund einer Spie-
lerbetéitigung oder einer Zufallsentscheidung, vergleichbar
einer Registrierkasse inklusive Software und deren Bedie-
nung.

Mit der Sechsten Novelle der SpielV wurde vorgegeben,
dass Spielgerite jeden einzelnen Einsatz und Gewinn (und
damit die resultierende Kasseneinnahme) unmittelbar mit
Zeitstempel und Zulassungsnummer derart speichern
miissen, dass die Daten elektronisch auslesbar sind und
eine nachtrigliche Verinderung erkennbar sein muss (§ 13
Nr.9, 9a SpielV). Die Details dazu wurden in der Tech-
nischen Richtlinie 5.0 der PTB spezifiziert.”> AuBerdem
muss der Antragsteller einer Bauartzulassung ein Gutach-
ten einer vom BSI anerkannten* oder gleichwertigen
Priifstelle vorlegen, dass das von ihm zur Priifung einge-
reichte Geldspielgerdt entsprechend nach MaBgabe des
Standes der Technik zuverldssig und gegen Verdnderun-
gen gesichert gebaut ist (§ 12 Abs.3 i.V.m. § 13 Nr.11
SpielV). Die hohen Anforderungen an Gutachten, Begut-
achtungsstellen sowie die zu priifenden Angriffsszenarien
sind transparent in der Technischen Richtlinie 5.0 der PTB
dokumentiert und orientieren sich an den diesbeziiglich
einschldgigen Normen.>®

Fiir alle seit dem 11.11.2018 aufgestellten Geldspielgerite
hat bei ihrer Bauartzulassung ein externes Sicherheitsgut-
achten vorgelegen. In Bezug auf das dadurch garantierte
Sicherheitsniveau stellte das BMWi in seinem Evaluie-
rungsbericht zum 30.6.2021 fest, dass der PTB keine Ma-
nipulationen an Geldspielgerdten mit einer Bauartzulas-
sung nach der novellierten SpielV bekannt geworden sei-
en’® - im deutlichen Kontrast zu vormals wiederholt zur
Steuerverkiirzung durchgefithrten Programm-Manipula-
tionen bei Geldspielgeriten eines einzelnen Herstellers”
und nachtriglichen Manipulationen von Auslesedaten.’®

5. Parlamentarische AuBerungen zur Ausdehnung der
Kassensicherungsverordnung auf Geldspielgerite

Trotz einer im Vergleich zu Kassen fritheren und deutlich
starkeren Regulierung der SicherheitsmaBnahmen bei
Geldspielgerditen kam es mehrfach zu Bestrebungen,
Geldspielgerdte der Kassensicherungsverordnung zu un-
terwerfen. Die folgende Zusammenstellung enthilt alle

diesbeziiglichen parlamentarischen AuBerungen, soweit
die AuBerungen nach der Sechsten Novelle der SpielV
erfolgten und in einer Volltextsuche ermittelt werden
konnten. Die AuBerungen lassen fast durchgehend eine
in Bezug auf Geldspielgerdte mangelnde Sachkenntnis
erkennen. Weitere Anmerkungen erfolgen en bloc in Ab-
schnitt IL.6.

a) Bundesrat 2016

aa) Stellungnahme des Bundesrates

~Weiterhin bittet der Bundesrat, die vorgesehenen Siche-
rungsverfahren auch fiir alle kassendhnlichen Systeme
(z.B. Taxameter, Wegstreckenzihler, Geldspielgerite, Waa-
gen mit Registrierkassenfunktion) einzufiihren.“*

bb) GegenduBerung der Bundesregierung

-In Bezug auf die Bitte des Bundesrates, dass vorgesehene
Sicherungsverfahren fiir alle kassendhnlichen Systeme vor-
zusehen, wird die Bundesregierung im Rahmen der im An-
schluss an das Gesetzgebungsverfahren zeitnah zu erlasse-
nen Rechtsverordnung priifen, welche elektronischen Auf-
zeichnungsgerédte iiber eine technische zertifizierte Siche-
rungseinrichtung verfiigen missen.” *°

b) Bundesrat 2017

aa) EntschlieBungsempfehlung des Finanzausschusses

»Vor diesem Hintergrund hitte er [der Bundesrat] es be-
griift, wenn die vorgesehenen Sicherungsverfahren fiir
alle kassendhnlichen Systeme und somit auch fiir Geld-
und Warenspielgeriate (unter besonderer Betrachtung der
Gliicksspielgerite in Spielbanken) eingefiihrt wiirden. [...]

Sollten sich in der Praxis, insbesondere im Bereich der
Geld- und Warenspielgerite, die bereits jetzt vorhandenen
Vollzugsdefizite bestitigen, ist nach Auffassung des Bun-
desrates schon zu Beginn der nichsten Legislaturperiode
und nicht erst zwei Jahre nach Inkrafttreten der Regelun-
gen in enger Abstimmung mit den Lindern dariiber zu
befinden, wie diese zu beseitigen sind.“*'

bb) Erkldrung der Staatsritin Ulrike Hiller, Bremen

+~Wenn die vorgesehenen Sicherungsverfahren dann noch
perspektivisch fiir alle kassendhnlichen Systeme und somit
auch fiir Geld- und Warenspielgerite (unter besonderer Be-
trachtung der Gliicksspielgerite in Spielbanken) eingefiihrt

20 BMEF (0.), Erlass zur Einzelaufzeichnungs-, Registrierkassen- und Be-
legerteilungspflicht vom 12.11.2015, Ziff. 3.2 (tinyurl.com/3rrw5p9t).

21 Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit Al-
SEC, Pressemitteilung vom 30.10.2014 (tinyurl.com/37yxm5dt).

22 HeyszI|Thiel, Datenschutz und Datensicherheit, 2015, 234. Thomas/
Thiele/Kuschfeldt, PTB-Mitteilungen, 2017/1, 61 (doi.org/10.7795/
310.20170199).

23 PTB, TR 5 (Technische Richtlinie fiir Geldspielgerite, Version 5.0,
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wiirden, wiren wir bei der Bekdmpfung des Steuerbetrugs
einen weiteren wichtigen Schritt weiter.” **

c) Bundestag 2021; Position der Fraktion BUNDNIS
90/DIE GRUNEN im Beratungsverlauf im Finanzaus-
schuss

»Einzelne Fragen blieben jedoch nach wie vor offen. So sei
nicht nachvollziehbar, warum auf eine Aufnahme von
Geldspielgerdten in die KassenSichV verzichtet werde

[...].®
d) Bundesrat 2021

aa) EntschlieBungsempfehlung des Finanzausschusses

Ein vom Finanzausschuss des Bundesrats empfohlener,
aber im Plenum nicht angenommener Anderungsantrag
enthielt eine detailliert ausgearbeitete Erganzung der Kas-
sensicherungsverordnung. Dazu wurde begriindet:

»Trotz der Regelungen in der Spielverordnung (SpielV) ist
es bis heute aufgrund der fortschreitenden Technisierung
auch in diesem Bereich moglich, dass digitale Grundauf-
zeichnungen (unerkannt) geléscht oder geidndert werden.

[...]

Geldspielgerdte sind technisch mit elektronischen oder
computergestiitzten Kassensystemen und Registrierkassen
nicht vergleichbar, so dass in § 11 KassenSichV die tech-
nischen Anforderungen an Geldspielgerite gesondert fest-
gelegt werden. [...]

Weiter verfiigen Geldspielgerite nicht standardméBig iiber
einen Belegdrucker, um der Belegausgabepflicht nach
§ 146a AO i. V.m. § 6 KassenSichV zu geniigen. Unter an-
derem aufgrund der kurzen Spieldauer von mindestens 5
und maximal 75 Sekunden (vgl. § 13 Nummer 2 und 3
SpielV) und der damit verbundenen hohen Spielfrequenz
ist eine Belegausgabepflicht bei Geldspielgerdten auch
nicht zumutbar. [...]

Fiir Geldspielgerate finden nach § 12 KassenSichV - neu -
die Vorschriften der Kassensicherungsverordnung erst auf
Gerdate Anwendung, deren Aufstelldauer im Sinne der
Spielverordnung nach dem 1.Januar 2024 beginnt. Nach
Verabschiedung der gednderten Kassensicherungsverord-
nung muss das Bundesamt fiir Sicherheit in der Informati-
onstechnik aufgrund dieser zusitzlichen Anforderungen
die Technischen Richtlinien iiberarbeiten. Im Anschluss
wird die technische Entwicklung bzw. Anpassung techni-
scher Sicherheitseinrichtungen sowie die anschlieBende
Zertifizierung eine gewisse Zeit in Anspruch nehmen. Zu-
dem miissen Geldspielgerite weiterentwickelt werden und
eine neue Bauartzulassung durch die Physikalisch-Techni-
sche Bundesanstalt erhalten. Ggf. sind hierfiir auch noch
Anpassungen an der SpielV erforderlich.“**

bb) Erkldrung des Ministers Dr. Bernd Buchholz, Schles-
wig-Holstein

,Dariliber hinaus bedauert Schleswig-Holstein, dass eine
Erweiterung des Anwendungsbereiches auf Geld- und Wa-
renspielgerite mit dieser Anpassung der Kassensicherungs-
verordnung nicht erfolgt. Auch bei diesen Geridten handelt
es sich nach Uberzeugung von Schleswig-Holstein um be-
trugsanfillige kassendhnliche Systeme. In diesem Bereich
kam es in der Vergangenheit immer wieder zu Manipula-
tionen an digitalen Grundaufzeichnungen, sodass hier glei-
chermafen ein ernstzunehmendes Problem fiir den gleich-

miaBigen Steuervollzug gegeben ist. Schleswig-Holstein
wird sich daher weiterhin fiir eine entsprechende Erweite-
rung des Anwendungsbereiches der Kassensicherungsver-
ordnung und damit der Regelungen des § 146 a der Abga-
benordnung einsetzen."**

6. Anmerkungen zu den zitierten parlamentarischen
AuBerungen

Nicht nur bei den hier zitierten Passagen, sondern auch in
Bezug auf andere Punkte wie zum Beispiel die angeblich
verzichtbare Pflicht einer Belegausgabe,®® offenbaren Teile
der parlamentarischen Diskussion eine erschreckende Un-
kenntnis iiber die technischen wie rechtlichen Sachverhalte
bei Registrierkassen wie auch bei Geldspielgerdten. Abge-
sehen davon, dass die Vorgaben fiir ,Gliicksspielgerite in
Spielbanken“ (IL.5.b) der Linderkompetenz unterliegen,
wollten einige Akteure bei Geldspielgerdten etwas regeln,
was schon ldngst in einer weit umfassenderen Weise gere-
gelt war. So gesehen ist es schon fast nebenséchlich, dass
der Finanzausschuss des Bundesrates im Juni 2021 bei der
von ihm vorgeschlagenen Anderung (vgl. 11.5.d)aa) eine
nachfolgende Anpassung der SpielV als ,gegebenenfalls
[...] erforderlich bezeichnete - ein Euphemismus ange-
sichts der terminologischen Inkompatibilitdt des Entwurfs
zur Konzeption der SpielV.

Aber selbst in einer Steuerfachzeitschrift war eine AuBe-
rung zu lesen, die sich in ihrer Intention kaum von den
angefiihrten Zitaten unterscheidet:

»Im Gesetzgebungsverfahren war ebenfalls angedacht, die
manipulationsanfilligen Geldspielgerite bei einer Ande-
rung der Kassensicherungsverordnung mit in die elektro-
nischen Aufzeichnungssysteme i. S. des § 146 a AO mit auf-
zunehmen. Dies wird - so ist aus Praktikersicht zu hoffen -
bei einer der nichsten Anderungen erfolgen.“*’

Man kann nur spekulieren, warum die vorstehend Zitierten
die jlingeren rechtlichen wie technischen Entwicklungen
schlicht ignoriert haben. Plausibel erscheint, dass das As-
soziationspaar Spielhalle - Steuerhinterziehung auch wei-
terhin im Vorstellungshorizont nicht nur des sprichwortli-
chen ,alten weien Mannes” eine dhnliche Rolle spielt wie
die Paare Pizzeria - Schutzgeld, Fitnessstudio - Anabolika
und Shishabar - Drogen. Immerhin in Bezug auf das Nar-
rativ der vermeintlichen Geldwésche in Spielhallen®® fan-
den die Regelungen der SpielV ihren Niederschlag in der
Bereichsausnahme nach § 2 Abs 1 Nr. 15a GwG, ausdriick-
lich nicht nur unter Hinweis auf die vergleichsweise nied-
rigen Limits fiir Einsatz und Gewinn, sondern auch mit
Verweis auf die in der SpielV verankerte Notwendigkeit
eines Sicherheitsgutachtens und der gesicherten Datenauf-
zeichnung.*

32 BR-Plenarprotokoll 959, 7.7.2017, 346.

33 BT Drs. 19/29841, 19.5.2021, 7 bis 8.

34 BR Drs.438/1/21, 14.6.2021, 2 bis 7.

35 BR-Plenarprotokoll 1006, 25.6.2021, 346.

36 BT-Drs.19/29787, 19.5.2021, Antrag zur Abschaffung der Bon-
Pflicht. Ahnlich AuBerungen der Fachverbinde: Einzelhandel gegen
Bon-Pflicht, Wirtschaftswoche 10.12.2019 (tinyurl.com/4shn64up).

37 Teutemacher/Krullmann, BBK, 12/2021, 578 (tinyurl.com/f982n2f8).

38 GemiB BR-Drs. 437/13, 28 war es das Ziel der entsprechenden SpielV-
Ergédnzungen, ,sowohl die Moglichkeiten zur Steuerhinterziehung als
auch der Geldwésche einzuddimmen®. Allerdings waren bei Geldspiel-
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39 BT-Drs. 18/11555, 107.
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7. Der Handlungsbedarf

Mogen die in II.5 zitierten Bestrebungen vo6llig an der Rea-
litdt vorbeigehen, so gibt es in der Kassensicherungsver-
ordnung und Abgabeordnung doch sehr wohl gravierende
Unzuldnglichkeiten, deren Beseitigung eine Steuerhinter-
ziehung von vielen Milliarden jihrlich verhindern wiirde:

Notwendig wire einerseits die mit klaren Grenzen versehe-
ne, drastische Beschriankung offener Ladenkassen wie in
Osterreich.

AuBerdem konnte, wie es bei INSIKA optional vorgesehen
war, die Signaturpriifung allen Interessierten online er-
moglicht werden. Als ersten, allerdings noch unzureichen-
den Schritt in die richtige Richtung miisste dazu die Signa-
tur verpflichtend als QR-Code auf den Bon gedruckt wer-
den, wie es in Osterreich geschieht, wo allerdings nur der
Steuerpflichtige selbst - im Rahmen seiner Sorgfalts-
pflicht - die Signatur mit seinem Smartphone priifen
kann.*® Immerhin ist es in Deutschland seit der letzten No-
velle der KassenSichV erlaubt, die Signaturdaten als QR-
Code statt in Klarschrift zu drucken (§ 6 Satz 2 Kassen-
SichV).*!

III. Kassenbon-Lotterien

Bereits 2013, als QR-Code-Erkennung und Internetzugang
per Smartphone noch nicht fiir alle eine Selbstverstindlich-
keit waren, formulierte einer der am INSIKA-Projekt betei-
ligten PTB-Mitarbeiter:

~Mittlerweile kénnen eine Vielzahl von Mobiltelefonen,
Smartphones oder Handscannern QR-Codes lesen. Sofern
diese Gerite einen Zugang zum Internet besitzen, konnen
sie fiir eine sofortige Belegpriifung genutzt werden. Durch
diese Online-Verifikation ist es fiir jeden Kunden méoglich,
den Beleg zu priifen.

Denkbar wiére, dieses Potential mit Hilfe von Anreizsyste-
men zu nutzen und damit eine sehr hohe Priifdichte zu
erreichen. [...] Auch wire die Verkniipfung der Online-Ve-
rifikation mit Verlosungen vorstellbar."“**

Selbstverstindlich war diese Vision nie auf das spezielle
INSIKA-System beschrinkt. Notwendig ist nur eine Online-
Basis zur Verifikation von Kassenbons. Eine Online-Anbin-
dung der Kassen selbst, wie sie derzeit in Italien als Basis
der Bon-Lotterie dient, ist dafiir aber nicht notwendig. Im
Gegenteil wiirde eine Kassenbon-Lotterie die Steuerhinter-
ziehung wahrscheinlich soweit verringern, dass die Not-
wendigkeit einer flachendeckenden Online-Anbindung
dauerhaft vermieden werden konnte. Die in den letzten
Jahren gemachten Erfahrungen mit Kassenbon-Lotterien
in der Slowakei, in Malta, Portugal, Ruménien und Alba-
nien sind vielversprechend.”” Aus diesem Grund empfahl
die OECD ausdriicklich Kassenbon-Lotterien als eine Mog-
lichkeit zur Bekdmpfung der Steuerhinterziehung bei Bar-
geschiften.**

IV. Resiimee

Registrierkassensicherung und Gliicksspiel haben sinnvolle
Beriihrungspunkte, aber nicht unbedingt dort, wo sie
selbsternannte ,Experten® vermuten. Statt Regelungen zu
fordern, die es langst gibt, wire ein Best-Practice-Ansatz
anzustreben, und zwar am besten als universelles Prinzip

des politischen Diskurses. Dabei wiirde Europa nicht nur als
erfolgreicher Wirtschaftsraum aufgefasst, sondern dariiber
hinaus als Chance dafiir gesehen, in Partnerlindern be-
wihrte Verfahrensweisen zu erkennen und auf ihre Uber-
tragbarkeit zu priifen.

Speziell fiir Registrierkassen, deren fiskalische Sicherung
vormalige jdhrliche Steuerhinterziehungen von bis zu 10
Mrd. EUR - so die hochste Schitzung*® - verhindern soll,
erscheint aufgrund der europidischen Erfahrungen eine
Kassenbon-Lotterie als MaBnahme, mit der die Priifdichte
drastisch erhdht werden konnte. Auf diese Weise wiirde die
Ausgabe eines Kassenbons mit einer Fake-Signatur oder
mit einer Signatur aus einer nicht angemeldeten TSE einem
sehr hohen Entdeckungsrisiko unterworfen. Die derart ge-
nerierten Steuermehreinnahmen wiirden nicht nur dem Co-
rona-bedingten Finanzbedarf des Staates zu Gute kommen,
sondern auch die Steuergerechtigkeit erhdhen.

Leider sind die politischen Entscheidungsprozesse in
Deutschland von einem solchen Best-Practice-Prinzip, das
fiir jedes erfolgreiche Unternehmen selbstverstdndlicher
Teil der tagtiglichen Praxis ist, noch weit entfernt. Zuletzt
deutlich wurde dieses Manko bei der vollig praxisfremden,
in Europa singulédren Besteuerung fiir Online-Spiele*® durch
die letzte Novelle des Rennwett- und Lotteriegesetzes,*’
quasi als Tiefpunkt einer iiber viele Jahre lihmend langsam
verlaufenen Schaffung einer Rechtsgrundlage fiir Sport-
wetten und Online-Casinos.

In Bezug auf eine Kassenbon-Lotterie hier nicht erortert
wurde, wie ein Betreiber-Modell und eine rechtliche Aus-
gestaltung aussehen konnten. Der Verfasser wiirde es aber
sehr begriien, wenn ein Fachjurist diesen Faden aufgreifen
wiirde.

Summary

In Italy in July 2021 a ,tax receipt lottery started which
enabled a better supervision of retailers and their sales by
the fiscal authorities. In contrast to this, the political dis-
cussion in Germany is characterized by an extensive igno-
rance with regard to technical aspects of cash registers and
electronic gaming machines. For this reason, an overview is
given of the developments in both areas in recent years. It is
to be hoped that the discussion in Germany will take into
account best practice in the experience of other European
countries.
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